Norsk versjon — Hvordan selvregistrere seg som en
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ekstern bruker Bane NOR for fgrste gang

English version - How to self-register as a Bane NOR

external user for the first time

BANE NOR



Hvordan selvregistrere seg som en ekstern bruker hos Bane NOR for fgrste gang

Kort beskrivelse

| denne brukerveiledningen vil du finne beskrivelser med bilder, steg for steg, om hvordan du kan
selvregistrere deg som en ekstern bruker hos Bane NOR for farste gang. Denne brukerguiden bestar av
to deler:
Del 1: Selvregistreringen
Del 2: Oppsett av MFA

Forutsetninger
* Partnerselskap ma veere registrert hos Bane NOR

Relevant for
 Ekstern sluttbruker

Sist oppdatert: .
25.09.2024 (V.1) BANE NOR



Del 1: Selvregistreringen

BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for forste gang

Apne en nettleser og skriv inn
«epa.banenor.no»

@®wr) @ O > Bane NOR EPA Start

<« C @ ) https//epa.banenor.no
Du er nd kommet til startsiden for Bane NOR
sin eksterne tilgangsportal. Tigangsportal -~

Klikk pa knappen «Registrer din bruker» e ///

Bestill og behandle tilganger

4 BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

BI.\N E N o' R Selvregistrering for eksterne

Registrer deg som ekstern bruker

Trykk pa «Start» for & begynne
selvregistreringen. s

ntreprenar eller en annen registrert samarbeidspartner av Bane NOR, kan du her opprette en ekstern bruker som gir deg mulighs
fylle ut skjemaet. Din foresparsel vil bli beh g du far en bekreftelse pa e-post ndr dette er gjort

BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

B/ \N E N O R Selvregistrering for eksterne

Les vilkarene og klikk pa «Godta vilkar» Registrer deg som ekstern bruker

asjon ikke kommer ommende.

sikkerhet handler om & sikre at inf

Informasjo

Folgende brukerbetingelser gjelder for Bane NOR ekstranett:

taktinformasjon

endres eller avsluttes skal dette meldes til Bane NOR slik at brukeren ved ethvert tidspunkt h
e NOR ek applik narti ppharer

ra dine

Selskap

stanke om virus pa maskinen

aly rt stenges ved
Tilgangsbestilling &

n kan misbrukes, f. eks. ikk

terte til enhver tid. Bane NO

Ferdigstille

° BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

Fyll inn ngdvendig informasjon.

Mobilnummeret ma inkludere landkode og
ma ikke ha mellomrom eller spesialtegn (f.eks.
+4712345678).

| feltet E-post skal din personlige, selskapsrelaterte
e-postadresse brukes. Du kan ikke bruke e-
postadresser som deles med andre.

Trykk «Neste» nar riktig informasjon er gitt.

BI.\N E N O R Selvregistrering for eksterne

Registrer deg som ekstern bruker

g Felt markert med * er obligatoriske, og mé fylles inn for & kunne registrere seg
W/ Vilkér
Eoimavit
Etternavn © rdmann
Bekreftelse
HeBithimer 2 A

Thoake

BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

BI.\N E N o R Selvregistrering for eksterne

Bekreft at kontaktinformasjonen er korrekt ved | registrer deg som ekstern bruker
a klikke pa «Neste».

Etternavn

V/ Kontaktinformasjon

Mobilnummer
- -
Validering

fibatke

BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

Du vil motta en engangskode pa telefonen og
en pa e-post. Fyll inn engangskodene og klikk pa
«Neste».

Det kan vaere en viss forsinkelse for
utsendelse av engangskode for SMS og e-post.
Veer obs pa at e-posten kan ende opp i
sgppelpost.

B/.\N E N o R Selvregistrering for eksterne

Registrer deg som ekstern bruker

Tilgangsbestilling

BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

B/'\N E N O R Selvregistrering for eksterne

Registrer deg som ekstern bruker

Velg selskapet ditt ved a klikke pa «Tildel».

£L % 8

Finn navnet pa selskapet ditt og klikk pa det.

0 BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

B/'\N E N o R Selvregistrering for eksterne

Registrer deg som ekstern bruker

Hvis navnet pa selskapet ditt vises, klikk pa
«Neste» for & ga videre. Hvis navnet pa selskapet
er feil, klikk pa «<Endre» 0og velg firmaet ditt pa nytt.

(«_«g«

@]

Hvis du ikke finner ditt selskap, ma kontakte m
brukerstgtte i Bane NOR og be om at deres

selskap registreres som EPA partnerselskap hos

Bane NOR.
Lo ] ]

Kontaktinformasjon til brukerstgtte i Bane NOR:
- Telefon: +47 22 57 58 00

« E-post: brukerstotte@banenor.no

H BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

Det er mulig a allerede bestille tilgang til cedmenenie
enkelte applikasjoner ved a huke av pa -
applikasjonene det gjelder. — =

Tilgangsbestillingen vil farst behandles nar m

brukeren din er blitt godkjent. Du vil fa en separat
e-post pa dette.

Fyll inn begrunnelse og sluttdato for

=1 e

brukerforesparselen din.
Sluttdatoen kan settes maksimalt ett ar frem
i tid. Dette kan forlenges pa et senere tidspunkt. — —
Du vil bli varslet per e-post nar den registrerte e i — V
sluttdatoen naermer seq. s | PO
=
Klikk pa «<Send» for & sende inn e

brukerforesparselen din som en ekstern bruker =

hos Bane NOR.

e BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

B/.\N E N o R Selvregistrering for eksterne

Foresparselen din om en ekstern bruker hos
Bane NOR er na registrert. Et sammendrag av
foresparselen din vil vises.

Registrer deg som ekstern bruker

N inforivsioit Din bestilling av ekstern bruker hos Bane NOR er registrert

Brukeren din vil ikke bli aktivert for
foresparselen er godkjent.

Du vil motta en e-post nar foresparselen er
behandlet. Klikk pd «Neste» for & fortsette.

e BANE NOR



Komplett brukerguide: Hvordan selvregistrere seg som en ekstern bruker Bane NOR for farste gang

B/.\N E N O R Selvregistrering for eksterne

Klikk pa «Avslutt» for & avslutte skjemaet.

Registrer deg som ekstern bruker

Takk for din registrering.

€ R’ ARG € K e

B/.\N E N o R Selvregistrering for eksterne

Du er na sendt tilbake til den fgrste siden av
registreringsskjemaet. Vennligst lukk vinduet av Registrer deg som ekstern bruker
sikkerhetsmessige arsaker.

Du ma na avente til du far en e-post som
enten godkjenner eller avslar brukerforesparselen
din. Om din eksterne bruker blir godkjent, ma du
sette opp mMmultifaktorautentisering. Dette er
beskrevet i neste del av brukerguiden.

Selskap

14 BANE NOR
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Del 2: Oppsett av
multifaktorautentisering (MFA)

BANE NOR



Hvordan sette opp multifaktorautentisering (MFA)

Kort beskrivelse

Etter at du har fatt en mail om a ha blitt godkjent som ekstern bruker hos Bane NOR, behgver du & sette
opp multifaktorautentisering (MFA. | denne brukerguiden vil du finne beskrivelser med bilder, trinn for
trinn, om hvordan du kan sette opp multifaktorautentisering. Det kan ogsa veere at du ma konfigurere

din Entra ID-konto ved farstegangs bruk i ditt eget firma (f. eks dersom du er nyansatt). Dette er ikke
beskrevet i denne guiden.

Forutsetninger
« Har fatt godkjent en ekstern bruker hos Bane NOR

Relevant for
 Ekstern sluttbruker

Sist oppdatert: BANE NOR
30.04.2024 (V.1)



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Apne en nettleser og skriv inn
«epa.banenor.no»

Du er na kommet til startsiden for Bane NOR
sin eksterne tilgangsportal.

17

BANE NOR

2 Bane NOR EPA Start

‘epa.banenor.no

Tilgangsportal = sen

Opprett bruker og bestill tilgang hos

Bane NOR

Registrer din bruker

Brukerveiledning for registrering
finner du her

Bestill og behandle tilganger

BEST K- Bestilling spo

DRAGE - Ar

FIDO - Kunnkjoringer togframforing

MBA - Malevognbildeapplikasjonen

stem (tilgang til applikasjonen)

TI0S - Trafikkinformasjons- og oppfelgingssystem

@ steder. Finn og Kiikk pd relevant

BEST L - Bestilling spc

ESP - Elsikkerhet

LDS - ERTMS Onboard - Landside Diagnostics System

Omega 365 - Prosjektverktay Utbygaing

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Bla nedover startsiden og klikk pa knappen
«Ga til ny portal».

Behandle brukere Forleng din bruker

Du vil videre bli sendt til innloggingen til den
eksterne tilgangsportalen.

o BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Oppgi eller trykk pa din bedriftsepost som er
registrert pa din eksterne bruker hos Bane NOR.

+ BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Siden dette er forste gang du logger deg pa med din gjestebrukerkonto vil du bli bedt om & gjennomfare noen steg for a fullfere
oppsettet av din gjestebrukerkonto hos Bane NOR. Avhengig av din konto-type og din organisasjons tekniske infrastruktur vil neste
trinn i paloggingen bestd av et av de tre alternativene under. Trykk pd bildet under som samsvarer best med hva som kommer opp

pa din skijerm.

4. Organisasjonskonto
Dersom du kommer fra en organisasjon som
har Microsoft Entra har du en identitet i Entra
ID. Du vil da bli videresendt til
organisasjonens egen paloggingsside i
Entra. Her bruker du passordet du har hos
din organisasjon og trykker «Logg pa».

sopra o steria

Logg pa med organisasjonskontoen

|@soprasteria.com

4.1 Selvstendig konto som ikke er
Microsoft-konto
Dersom dette verken er en Entra ID-konto
eller en selvstendig Microsoft-konto, vil det
sendes en engangskode pa e-post. Klikk pa
«Send kode» for a fa tilsendt en

engangskode.
BANE NOR
Logg pa
Det sendes en kode til Buspeakw.com for &
0gge geg pa

4.2 Selvstendig konto som er Microsoft-
konto

Dersom du har en selvstendig konto (f.eks.
en privat konto) og den kontoen ogsa er en
Microsoft-konto (men ikke en
organisasjonskonto), vil du bli videresendt til
Microsoft sin paloggingsside, og du
logger pd med passordet til din Microsoft-
konto. Trykk deretter «<Logg pa»

BB Microsoft

' @gmail.com
Skriv inn passord

La meg vaere pilogget

Logg pa

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Du vil fa en e-post med engangskode.

Kopier og lim inn engangskoden. Klikk
deretter «<Logg pa».

21

Account verification code
To access Bane NOR's apps and resources, please use the code below for account verification. The code will only work for 30
Arcoant varification code
19327964
f you didn't request a code. you can ignare this email.

BANE NOR

AN
= @cspeakingbr.com
Angi kode
En kode ble nylig sendt til - 7 @cspeakingbr.com

19327964

Logg pa

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Klikk her ndr du har bekreftet identititen din
og du er kommmet til en side som ber deg ga
gjennom tillatelser slik som vist pa bildet til hayre.

22

@soprasteria.com

Ga gjennom tillatelser

B Bane NOR banenor.onmicrosoftcom
Denne ressursen deles ikke av Microsoft.

Organisasjonen Bane NOR vil:

~ Logg deg pa
“ Les navnet ditt, e-postadressen din og se
bildet ditt

s du stoler pd Bane NOR. Nar du
onen tilgang til og kan behandle datasne
trollere og administrere en kanta
henhold olicyen. Bane NOR har ikke angitt en kebling til
sin personvernerkizring som du kan ga gjennom. Sane NOR
kan logge informasjon om din tilgang. Du kan fjerne disse
tillatelsene pd
hitps://myapps.microsoft.com/banenor.enmicrosoft.com

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Du kan bli bedt om a bekrefte din identitet.
Dersom dette er tilfelle, falg instruksen.

Klikk her ndr du har bekreftet identititen din
og du er kommet til en side som ber deg ga

gjennom tillatelser slik som vist pa bildet til hayre.

23

m .
B® Microsoft
@gmail.com

Bekreft identiteten din

;l SMS til *+++22 43

E Send pa e-post til @gmail.com

Avbryt

@soprasteria.com
Ga gjennom tillatelser
B Bane NOR banenor.onmicrosaft.oom

Denne ressursen deles ikke av Microsoft.

Organisasjonen Bane MOR wil:

~ Logg deg pid
s Les navnet ditt, e-postadressen din og se
bildet ditt

din re en konto
henhald til policyen. Bane NOR har ikke angitt en kobling til
sin personvernerklzring som du kan gd gjennom. Zane NOR
kan logge informasjon om din tilgang. Du kan flerne disse

nips/ymyapps microsoft.com/banenor.onmicrosaft.com

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Du blir nd bedt om a godkjenne at Bane NOR
kan bruke dine opplysninger. Les gjennom, og

klikk «Godta» for & ga videre.

Vent noen sekunder mens Bane NOR-tilgang

gis..

24

@soprasteria.com

Ga gjennom tillatelser

B Bane MOR banenor.onmicrosaftcom

Denne ressursen deles ikke av Microsoft.

Organisasjonen Bane MOR wil:

v Logg deg pa

¢ Les navnet dit, e-postadressen din og se
bildet ditt

ane NOR. Nir du

can behandle dataens

d kontrollere og a istrere en konto
henhaold til policyen. Bane NOR har ikke angitt en kobling til
sin personvernerklzring som du kan g gjennom. Bane NOA
kan logge informasgjon om din tilgang. Du kan fjerne disse

Vent litt

Vent litt mens vi gir deg tilgang til Bane NOR.

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

@soprasteria.com

Klikk «<Neste» for & ga videre. Trenger mer informasjon

Organisasjonen trenger mer informasjon for a

beskytte kontoen din
Bruk en annen kont

Fr Mer

Use your email address to sign in.

Sikre kontoen din

Falg instruksene pa skjermen. Installer
Microsoft Authenticator-appen pa telefonen. Klikk

«Neste» ndr den er installert eller om du allerede b il s
har den installert. © | oo uerscoropen i tondin o e

Organisasjonen krever at du konfigurerer falgende metoder for & bevise hvem du er

Microsoft Authenticator

Jeg vil konfigurere en annen metode

- BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Apne Microsoft Authenticator-applikasjonen
pa telefonen din. Trykk pa «+»-knappen oppe i
hoyre hjornet eller «Legg til konto» og trykk
videre pa «Jobb- eller skolekonto».

Trykk s&d «Neste» i nettleseren.

For & koble Microsoft Authenticator til
kontoen, velg farst «Skann en QR-kode» i appen.

Scann sa koden pa skjermen i nettleseren med
telefonen din, velg deretter «Neste».

Dersom du ikke har mulighet til a skanne
bildet, klikk pd «Kan du ikke skanne bildet?»-
lenken (under QR-koden) for alternativ
fremgangsmate.

26

Dette er skjermbilder av
applikasjonen pa telefonen.

< Legg til konto

=. Jobb- eller skolekonto >
Annen (Google, Facebook e.l.)

Legge til jobb-
eller skolekonto

Logg pa
Skann QR-kode

Avbryt

Dette er skjermbilder av
nettleseren.

Sikre kontoen din

Microsoft Authenticator

Konfigurer kontoen

Sikre kontoen din

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Sikre kontoen din
Nar QR-koden er skannet og kontoen lagt til

sendes en varsling til appen for verifikasjon.

Microsoft Authenticator

La oss prave den

v/

LaogEjenn varsiimgen v sender t | appen

Tilbake

Jeg vil konfigurere en annen metode

Velg «Godkjenn» i Microsoft Authenticator-
appen.

o B,NE NOR
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Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Nar varslingen er godkjent, klikk «Neste».

Klikk sa «Fullfar».

Sikre kontoen din

Organisasjonen krever at du konfigurerer felgende metoder for 4 bevise hwvem du er.

Microsoft Authenticator

Varsling godkjent

v/

Tilbake -m

Jeg vil konfigurers en annen metode

Sikre kontoen din

Organisasjonen krever at du konfigurerer felgende metoder for 4 bevise hvem du er.

Vellykket!

Flott jobb! Sikkerhetsinformasjonen er konfigurert, Velg «Ferdigs for & fortsette med ;..— ogging.

Standard piloggingsmetode: Microsoft Authenticator — varsling

i~
©  Microsoft Authenticator

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Etter & ha fullfart tofaktor-oppsett ma du godta
Bane NOR sine vilkar for bruk. Les f@rst gjennom
Taushetserklaeringen og klikk deretter «Godtan.

Les s& gjennom Instruks for ekstern bruker og
klikk deretter «Godta».

29

B Microsoft

Bane NOR Testmiljg Terms of Use

n order to access Bane NOR Testmiljg resource(s), you must read the Terms of Use.

Taushetserklzering

Please click Accept to confirm that you have read and understood the terms of use.

DECI-‘ne m

B Microsoft

Bane NOR Testmiljg Terms of Use

In order to access Bane NOR Testmiljg resource(s), you must read the Terms of Use.

Instruks for ekstern bruk

Please click Accept to confirm that you have read and understood the terms of use,

s |

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

Klikk pa «Ja» eller «<Nei» basert pa din
preferanse for a forbli innlogget senere. Dette er

for @ redusere antall ganger du blir bedt om 3
logge inn.

BANE NOR

Stay signed in?

Do this to reduce the numbe

r of times you are asked
to signin
Don't show this again
No

Bane NOR Sandbox Azure AD

Du er na logget inn i Bane NOR sin eksterne

tilgangsportal.

Velkommen

Vars

30

ler

Ny foresporsel

BANE NOR



Komplett brukerguide: Hvordan sette opp multifaktorautentisering

o o . . . o o . o E Authenticator Q + X Lukk meny _
Sla pa sikkerhetskopiering ved a ga inn pa . ? o
Authenticator-appen og trykk pa «Meny»- "
knappen. g RS
E] soft.c..
® watoa...
Trykk pa «Innstillinger» " -
R

Android
Skru pd/Aktiver «Sikkerhetskopiering» —
Det er kun en personlig Microsoft-konto pre—— "
som kan fungere som gjenopprettingskonto. p— Vi

Gjenopprettingskonto Sikkerhetskopi

Din multifaktorautentisering er na fullfert og | ==

Sikkerhetskopiering i skyen

Gijenopprettingskonto

din eksterne bruker hos Bane NOR er nd klar for ——
bruk! Neste gang du skal logge inn i den eksterne | mremmormoe
tilgangsportalen sa vil kun steg 1-3 i denne -
brukerguiden vaere av relevans.

31

BANE NOR



BANE NOR

@nsker du komme med innspill til denne
brukerguiden?

Send en mail til iambn@banenor.no

o

XXXX L L L L L
' L LSS L L
XXX XXX/ / /[ S
KKKKK/&/ G/ L L
XX A X X X C/ L L

L
i

XX XXX
RAARARARARXR L L
XXX X X X
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How to self-register as a Bane NOR external user for the first time

Brief description

In this user guide you will find descriptions with pictures, step by step, on how to self-register as a Bane
NOR external user for the first time. This user guide consists of two parts:
* Part 1: Self-registration
 Part 2: Set up MFA

Pre-requisites
« Partner company must be registered at Bane NOR

Relevant for
 External end user

Last updated: BANE NOR
30.04.2024 (V.1)
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Part 1: Self-registration

BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

Open a browser and type in «<epa.banenor.no»

@®wr) @ O > Bane NOR EPA Start

< @) A (o} t ‘epa.banenor.no

BANE NOR

You have now reached the start page for Bane

NOR's external access portal. Click on the AL

Opprett bruker og bestill tilgang hos
Bane NOR

«English» button to get the start page in English.

Bestill og behandle tilganger

35 BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

Click on the «Register your user» button to
get to the self-registration form.

36

BANE NOR

Access Portal e

Create user and request access at
Bane NOR

You can find the user guide for
registration here

Request and manage access

K

equested and managed at various locations. Please identify and click
jons listed below to be redirected to the appropriate place.

BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

Click on «Start» button to begin the self-

registration.

37

B/'\N E N O R Self-registration for externals

Register as an external user

f you work for a train company, a contractor, or another registered partr
out the form. Your request will be processed manually, and you will rece
Terms

Employees and hired personnel in Bane NOR should not register here. Passengers,

request access to Bane NC cations. You register by filling
register as a Bane NOR user for the first time can be foun

usiasts, and the general public are referred to Bane NOR's website

BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

BANE NOR

Read the conditions and click on «Accept
terms»

Register as an external user

1 security is about making sure that information isn't lost, becomes unavailable or compromised.

W/ Information Inform

The following user terms apply to Bane NOR extranet:

Terms

1. Username and password

The not be shar, ha third p
Contact Infc N Pa d shall be kept s

The password d at the earliest convenience if it suspected that it has become known.
Confirmation 2. General

ssiness and ethics.

the Bane NOR extranet must be compatible with B

access at any tin
you quit your job.

hat t

r devices

Company

. Viruses and abuse

n of virus on the machine.

wser and machine s n suspicic
rnal information tl e - ublicly available tech

Access Request A o
informatic without Bane NOR's consent

Summary
OR will inform

er Conditions u i at all times. Ba

Completion

* BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

B/.\N E N o R Self-registration for externals

Fill in the required information.
Register as an external user
The mobile number must include country
code and must not have spaces or special o
characters (e.g. +4712345678).

In the "Email" field, your personal company related
email address should be used. You cannot use
shared email addresses that are shared with

others.

Click «<Next» when right information is given.

> BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

B/.\N E N o R Self-registration for externals

Register as an external user

Confirm that the contact information is correct
by clicking «Next».

Last name

tact Information
Mobile number
Email
Validation

0 BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

You will receive a one-time code on your
phone and email. Fill in the one-time codes and

click on «<Next».
There may be a certain delay for sending

out a one-time code for SMS and email. Note that
the email may end up in the junk mail.
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B/.\N E N o R Self-registration for externals

Register as an external user

W Information

WV Terms _
One-time code from SMS ©
)

W/ Contact Information

One-tim "
W/ Confirmation
There in delay for sending out a one-time code for SMS and email. Note that the email may end up in the junk mail. Check that the stated mok berand u do n
Validation the one-time codes.
Company
mple

BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

B/.\N E N o R Self-registration for externals

Register as an external user

Select your partner company by clicking
«Assigny.

E\&H&

omplet
“

Find the name of your company and click on

" B,NE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

Self-registration for externals

If your company name appears click «<Next» to
proceed. If the company name is wrong click
«Change» and select your company.

Register as an external user

X W &8

If you can't find your company, you need to ’

contact user support in Bane NOR and request m U
your company to be registered as an EPA partner '

company at Bane NOR.

Contact information to user support in Bane NOR: | Il ER
- Telefon: +47 22 57 58 00

- Email: brukerstotte@banenor.no

o B,NE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

It is possible to already request access to
certain applications by checking the boxes for the
relevant applications.

The access request will only be processed
once your external user has been approved. You
will receive a separate email about this.

Fill inn justification and end date for your
user request.

The end date can be set a maximum of one
year in advance. This can be extended at a later
date. You will be notified per email when
registered end date approaches.

Click «Submit» to submit your user request as
a Bane NOR external user

44

Registrer deg som ekstern bruker

ﬂ&\«a_«\

=3 e

SRR

Access Request

= e

BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

B/.\N E N O R Self-registration for externals

Fill inn justification and end date for your Register as an external user
User request. e

N R

Bl‘\N E N o R Self-registration for externals

The end date can be set a maximum of one
year in advance. This can be extended at a later Register as an external user
date. You will be notified per email when
registered end date approaches.

NN

3 Month/s

Click «<Submit» to submit your user request as | s

a Bane NOR external user
o | e |

” BANE NOR



Complete user guide: How to self-register as a Bane NOR external user for the first time

Your request for an external user at Bane NOR
has now been registered. A summary of your
request will appear.

Your user will not be activated until the
request has been approved.

You will receive an email when the request has
been processed. Click «<Next» to proceed.
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B/-\N E N O R Self-registration for externals

Register as an external user

Your request for an external user at Bane NOR is registered

$9EHH LS

y There is no data to display.
_— _
ompletion

C
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Complete user guide: How to self-register as a Bane NOR external user for the first time

Click «Finish» to finish the form.

You will now be sent to the first page of the
registration form. Please close the window for
security reasons.

You now have to wait until you get an email
that either approves or declines your external user
request. If your external user is approved, you
need to set up multi-factor authentication. This is
described in the next part of this user guide.

47

Self-registration for externals

Register as an external user

C U ¢ e & X QK

\formition Thank yo
mpi
coss Reque

B/.\N E N O R Self-registration for externals

Register as an external user

i you work for a train company, a contractor, or another registered partner of Bane NOR, n create an external user here that allows you to request access to Bane NOR applications. You register by filling
out the form. Your request will be processed manually, and you will receive a confirmati t If N ttime ¢ ]
Terms Employees and hired personnel in Bane NOR should here. Passenge thusiasts, and the general publi ferred to Bane NOR's websit

BANE NOR



48

Part 2: Set up multi-factor
authentication (MFA)

BANE NOR



How to set up multi-factor authentication (MFA)

Short description

After receiving an email confirming your approval as an external user at Bane NOR, you will need to set
up multi-factor authentication (MFA). In this user guide, you will find step-by-step descriptions with
images on how to set up multi-factor authentication. It may also be necessary for you to configure your
Entra ID account upon initial use within your own company (e.g., if you are a new employee). This
process is not described in this guide.

Pre-requisites
* Has been approved as an external user at Bane NOR

Relevant for
 External end user

Sist oppdatert: BANE NOR
30.04.2024 (V.1)



Complete user guide: How to set up multi-factor authentication (MFA)

Open a browser and type in «<epa.banenor.no»

@®Owk) @ O > Bane NOR EPA Start

< @) A A htt ‘epa.banenor.no

BANE NOR

You have now reached the start page for Bane

NOR's external access portal. Click on the il

Opprett bruker og bestill tilgang hos
Bane NOR

«English» button to get the start page in English.

Bestill og behandle tilganger

50 BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Scroll down the start page and click on the
«Go to new portal» button. '

You will then be redirected to the login page
of the external access portal.

> BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Enter or click on your company email
registered with your external user at Bane NOR.

BANE NOR

Pick an account

> BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Since this is your first time logging in with your guest user account, you will be asked to complete some steps to set up your guest
user account at Bane NOR. Depending on your account type and your organization's technical infrastructure, the next step in the
login process will consist of one of the three options below. Click on the image below that best matches what appears on your

screen.

4. Organizational account
If you are from an organization that uses
Microsoft Entra, you have an identity in Entra
ID. You will then be redirected to your
organization's own login page in Entra. Use
the password you have with your
organization and press «Sign in».

sopra o steria

Logg pa med organisasjonskontoen

@soprasteria.com

4.1 Individual account that is not a
Microsoft account
If this is neither an Entra ID account nor an
individual Microsoft account, a one-time
code will be sent via email. Click «<Send
code» to receive a one-time code.

BANE NOR
@ uspeakw.com
Logg pa
Det sendes en kode til Buspealow.com for 4

ogge deg pa

4.2 Individual account that is a Microsoft
account

If you have an individual account (e.g., a
personal account) and that account is also a
Microsoft account (but not an organizational
account), you will be redirected to
Microsoft's login page, and you will log in
with the password for your Microsoft
account. Then click «Sign in».

BB Microsoft

s@gmail.com
Skriv inn passord

La meg vaere pilogget

Logg pa

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

You will receive an email with a one-time
code.

Copy and paste the one-time code. Then
click «Sign in.

54

Account verification code
To access Bane NOR's apps and resources, please use the code below for ac

Arcrnt varifieatinn code

19327964

"'_cfl. didn't request a code. ywou can ignore this email.

-
BANE NOR
= @cspeakingbr.com

Angi kode

En kode ble nylig sendt til @cspeakingbr.com

19327964

Logg pa

count verification. The code will only work for 30

BANE NOR



Komplett brukerguide: Hvordan sette opp multi-faktorautentisering

Click here once you have confirmed your
identity and you have reached a page asking you
to review permissions as shown in the image to
the right.

95

@soprasteria.com

Ga gjennom tillatelser

B Bane NOR barenor.onmicrosoftcom

Denne ressursen deles ikke av Microsoft.

Organisasjonen Bane NOR vil:

~ Logg deg pa
“ Les navnet ditt, e-postadressen din og se
bildet ditt

Du b s du stoler pd Bane NOR. Nar du
godt; onen tilgang til og kan behandle datasne
ne trollere og ad

administrere en kanto
henhold olicyen. Bane NOR har ikke angitt en kebling til
sin personvernerkizring som du kan ga gjennom. Sane NOR
kan logge informasjon om din tilgang. Du kan fjerne disse
tillatelsene pd
hitps://myapps.microsoft.com/banenor.enmicrosoft.com

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

m .
B® Microsoft
@gmail.com

Bekreft identiteten din

You may be asked to confirm your identity. If R ‘

so, follow the instructions.

E Send pa e-post til @gmail.com

Avbryt

Click here once you have confirmed your
identity and you have reached a page asking you

to review permissions as shown in the image to

Ga gjennom tillatelser

B Bane NOR banenor.onmicrosaft.oom

Denne ressursen deles ikke av Microsoft.

t h e ri g ht. Organisasjonen Bane MOR vil:

~ Logg deg pid
s Les navnet ditt, e-postadressen din og se
bildet ditt

din re en konto
henhald til policyen. Bane NOR har ikke angitt en kobling til
sin personvernerklzring som du kan gd gjennom. Zane NOR
kan logge informasjon om din tilgang. Du kan flerne disse

nips/ymyapps microsoft.com/banenor.onmicrosaft.com

> BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

You are now asked to approve that Bane NOR
can use your information. Read through and click

«Accept» to proceed.

Please wait a few seconds while Bane NOR-

access is granted..

S7

@soprasteria.com

Ga gjennom tillatelser

B Bane MOR banenor.onmicrosaftcom

Denne ressursen deles ikke av Microsoft.

Organisasjonen Bane MOR wil:

v Logg deg pa

¢ Les navnet dit, e-postadressen din og se
bildet ditt

ane NOR. Nir du

can behandle dataens

d kontrollere og a istrere en konto
henhaold til policyen. Bane NOR har ikke angitt en kobling til
sin personvernerklzring som du kan g gjennom. Bane NOA
kan logge informasgjon om din tilgang. Du kan fjerne disse

Vent litt

Vent litt mens vi gir deg tilgang til Bane NOR.

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Click «Next» to proceed.

Follow the instructions on the screen. Install
the Microsoft Authenticator app on your phone.
Click «Next» when it's installed or if you already
have it installed.

58

@'soprasteria.com

Trenger mer informasjon

Organisasjonen trenger mer informasjon for a
beskytte kontoen din

Use your email address to sign in.

Sikre kontoen din

Jrganisasjonen krever at du konfigurerer falgende metoder for & bevise hvem du er

Microsoft Authenticator

Begynn ved a skaffe deg appen

~
v nstaller Microsoft Authenticator-appen pa telefonen din, Last ned na
o

r du har installert Microsoft Authenticator-appen pa enheten, velger du «Neste

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Open the Microsoft Authenticator application
on your phone. Press the «+» button in the top
right corner or «<Add account», then proceed to
select «Work or school account».

Then click «<Next», in the browser.

To connect Microsoft Authenticator to your

account, first select « Scan a QR code» in the app.

Then scan the code on the screen in the
browser with your phone and select «Next».

If you're unable to scan the image, click on
the «Can't scan the image?» link (below the QR
code) for an alternative method.

59

These are screenshots of
the application on the phone.

< Legg til konto

T J—

=4 bb- eller sk t

R Al gle, Faceboo

=. Jobb- eller skolekonto >

Annen (Google, Facebook e.l.)

Legge til jobb-
eller skolekonto

Logg pa
Skann QR-kode

Avbryt

These are screenshots of
the browser.

Sikre kontoen din

Jrganisasjonen krever at du konfigurerer felgende metoder for & bevise hvem du er

Microsoft Authenticator

Konfigurer kontoen

Sikre kontoen din

Skann QR-koden

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Sikre kontoen din

When the QR code is scanned and the Organisesiomen krwvar ot bongurere Isbgunde metouder Ko & Bwview v du
account is added, a notification will be sent to the
app for verification.

Microsoft Authenticator

La oss prave den

v/

Tilbake

Select «<Approve» in the Microsoft
Authenticator app.

° B,ANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

When the notification is approved, click
«Neste».

Click on «Complete».

6l

Sikre kontoen din

Organisasjonen krever at du konfigurerer felgende metoder for 4 bevise hwvem du er.

Microsoft Authenticator

Varsling godkjent

v/

Tilbake -m

Jeg vil konfigurers en annen metode

Sikre kontoen din

Organisasjonen krever at du konfigurerer felgende metoder for 4 bevise hvem du er.

Vellykket!

Flott jobb! Sikkerhetsinformasjonen er konfigurert, Velg «Ferdigs for & fortsette med ;..— ogging.

Standard piloggingsmetode: Microsoft Authenticator — varsling

i~
©  Microsoft Authenticator

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

After completing the two-factor setup, you
must accept Bane NOR's terms of use. First, read
through the Privacy Policy, and then click
«Accept».

Then review the External User Instructions and
click «<Accept».

62

B Microsoft

Bane NOR Testmiljg Terms of Use

n order to access Bane NOR Testmiljg resource(s), you must read the Terms of Use.

Taushetserklzering

Please click Accept to confirm that you have read and understood the terms of use.

DECI-‘ne m

B Microsoft

Bane NOR Testmiljg Terms of Use

In order to access Bane NOR Testmiljg resource(s), you must read the Terms of Use.

Instruks for ekstern bruk

Please click Accept to confirm that you have read and understood the terms of use,

s |

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Click on «Yes» or «<No» based on your
preference to stay signed in later. This is to reduce
the number of times you're prompted to log in.

a
BANE NOR
@banenorsb.onmicrosoft.com
Stay signed in?

Do this to reduce the number of times you are asked
to signin

a

Don't show this again

v K

Bane NOR Sandbox Azure AD

You are now logged into Bane NOR's external

access portal.

Velkommen

Varsler

63

it Ny foresporsel

BANE NOR



Complete user guide: How to set up multi-factor authentication (MFA)

Turn on backup by accessing the
Authenticator app and pressing the «Menu»
button.

Click on «Settings»

Turn on/Activate «Backup»

Only a personal Microsoft account can serve
as a backup account.

Your multi-factor authentication is now
complete, and your external user account at Bane
NOR is ready for use! Next time you log in to the
external access portal, only step 1-3 in this user
guide will be relevant.

64

E Authenticator Q + X Lukk meny
@ & Omorganisere kontoer
Z Se g
E] Inne
@ Hielp
E] & Send tilbakemelding
& sotc.
® watoa...
@ mier...
A =]
setraaos w.as

Ingen teneste ™ B 097%
i Innstill "
<Konti R < Innstillinger
JOBB-ELLER SKOLEKON NTO Varsler
Enhets tr
etsreg g Lyd ®
Vibrere
iCloud-sikkerhetskopiering L )

Gjenopprettingskonto Sikkerhetskopi

‘@outlook com
Sikkerhetskopiering i skyen .

Detalier

Gijenopprettingskonto
DIAGNOSEDATA P ~"Y@outlock.com
Tillat At Microscft samler inn diagnosedata

for & forbedre ytelsen til sppen A/ Detalier

Mer informasjon om diagnosedsta

Leer mer

Sikkerhet

App Lock
Krev skjermlas hver gang appen
apnes

-Jobb- eller skolekontoer

BANE NOR



BANE NOR

Would you like to provide input or
feedback to this user guide?

Please send an email to iambn@banenor.no

o

XXX TZ 7777 77 77 7777
s 7 7777777
SIS T 7777777
SRIERRELZZZ 27 7 7

XXXXXK LI 277

XX XX X X / /
i

p

XX XXX
RAARARARARXR L L
XXX X X X

XX XX XY
RAANANAANAN

MX XX Y
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